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営業トーク一切なし！技術目線で語ろうぜ！

API 通信の管理とセキュリティ対策
NGINX Plus API Gateway で実践
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また、写真・ロゴマーク・その他の著作物に関する著作権はそれぞれの権利を有する各社に帰属します。
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アジェンダ

⚫ API とは？

⚫ API 市場について

⚫ API の課題

⚫ API Gateway の役割

⚫ NGINX Plus API Gateway 

⚫ デモ

⚫ QA
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自己紹介
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会社紹介

⚫ メーカー日本法人ができる前からの一次代理店 1999年～

⚫ F5国内販売額9年連続No.1の一次代理店

⚫ 各ブランドに関するPoC、ハンズオントレーニング、構築支援サービス、日本語
ヘルプデスクの提供

➢ F5 BIG-IP

➢ F5 NGINX

➢ F5 Distributed Cloud Services

⚫ 保守契約ユーザーに対する手厚い付加価値サービス

⚫ 会員制Webサポートサイトの提供(製品FAQ、各種ドキュメント等)

⚫ F5製品の重要情報をPush型でメール配信

 (脆弱性、既知の重大不具合及び改修情報、リリース情報等）

F5
国内販売額

9年連続
No.1

営業支援 技術支援

幅広い
ラインナップ

F5
専任体制
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API とは？
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API とは？

Application

Programing

Interface

アプリケーション

プログラミング

インターフェース

アプリケーションやサービス同士を連携させるための窓口のこと
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API とは？

バックエンドサーバー連携
API経由の様々なサービス連携

従来のアプリケーション 今後のアプリケーション

市場投入までの時間を短縮 マルチデバイス・マルチプラットフォーム

外部企業とのシステム連携新たなビジネスモデルの開拓

APIアーキテクチャを主流とした、分散アプリケーションへ

ひとつのアプリで全てを対応 機能ごとにアプリを分割
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ECサイト

API とは？

機能拡張が容易になり開発コストの削減が可能！

商品情報

在庫情報

店舗情報

お客様がとある商品を
見たいので情報ください！

APIでGET

API リクエスト

API レスポンス
これまでのアプリでは全てを１つのアプリに実装していた
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API 市場について
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API 市場について

引用:https://rapidapi.com/blog/state-of-apis-growth-and-more-growth-on-tap-for-2023/

API の需要は高まっており、増加傾向にある
開発者の70%がAPI利用を増やすと回答しており、63%は2022年と比べAPIを活用したと回答している
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API の課題
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API ってすごく便利そう・・・
API 使ってみようかなぁ
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APIってすごく便利そう・・・
API使ってみようかなぁ
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• 認証/認可の欠陥
• データ漏洩
• 流量制限
• 攻撃者からの攻撃

etc …

API の課題

セキュリティ

• シャドー API
• APIガバナンスの欠如
• APIドキュメンテーション
• 可視性の欠如

etc …

管理
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API Gateway の役割
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API

API

API

API

API

API

API

API

API Gateway がない場合
API 同士が管理されず接続

API Gateway を導入！
API 接続を集中管理

API
GW

API

API

API

API

API

API

API

API

API Gateway の役割
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API Gateway の役割

全ての API 要求を受け取り、適切に処理を実施

返答API 
Gateway適切に返答

適切に要求

要求

API 通信のセキュリティや管理の向上
認証認可、ルーティング、流量制限、監視、分析、ポリシー、アラート、セキュリティなど

API クライアント

在庫情報

アプリ

商品情報

アプリ

返答

適切に要求
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NGINX Plus API Gateway 
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NGINX
(オープンソース)

2011 : 
Nginx, Inc. 設立

2013 : 
Nginx Plusリリース

2017 : Announced;
- NGINX Controller
- NGINX Unit 等

2019

2014 : NGINXが世界中上位10,000サイト中
最も利用されているWebServerとなる

2004 : NGINX
最初のリリース

2002 : イゴール・シソエフ (CTO of NGINX, Inc.) 
NGINXの開発を開始

イゴール・シソエフ

Apache httpdでは、1つのサーバー
での同時アクセス数の上限に問題
（C10K問題）を感じていた。
Apache httpdより同時アクセス数
の多いサーバーソフトもあったが、
機能が限定されていた。「そこで、
C10K問題に対応しつつ、静的ファ
イルだけでなくほかのサーバーとの
連携機能を持ったWebサーバーとし
てNGINXを開発することを決めた」

買収

2020 : シェアTOP(約36%)、
4.5億サイトでWebトラフィックを処理

F5 NGINX の歴史
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F5 NGINX Plus

プライベートクラウド パブリッククラウド コンテナ

Service

App

App

リバース
プロキシ

ロード
バランサー

WEB
サーバ

キャッシュ
サーバ

API GW
認証 GW

WAF/
L7DoS

Add On
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NGINX Plus API Gateway 
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NGINX Plus API Gateway 

NGINX Plus は

高速軽量で

オンプレやクラウドを問わず動作が可能！

API Gateway としても高性能
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NGINX Plus API Gateway 
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デモ
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• 認証/認可の欠陥
• データ漏洩
• 流量制限
• 攻撃者からの攻撃
   etc ...

API の課題

セキュリティ
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デモシナリオ

攻撃者

• 流量制限でコンテンツへの過度なアクセスの制限
➢ 1分間に3回までのアクセスを許可

• WAFでコンテンツへの攻撃をブロック
➢ XSS 攻撃を<script>という文字列で検知してブロック

httpbin.orgはHTTPやAPIの送受信テストをが可能なサイト

NGINX Plus

API Gateway

コンテンツ

悪意のあるAPI リクエスト

リクエスト拒否
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デモシナリオ

⚫ NGINX Plus API Gateway を経由せずに httpbin.org へ API リクエストを実施

⚫ 1分間に何回もアクセス

⚫ XSS 攻撃を実施

⚫ NGINX Plus API Gateway を経由して httpbin.org へ API リクエストを実施

⚫ 1分間あたりのアクセスを制御できているか

⚫ XSS 攻撃を検知してブロックできるか

攻撃者

NGINX Plus

API Gateway

コンテンツ

悪意のあるAPI リクエスト

リクエスト拒否

攻撃者 コンテンツ

悪意のあるAPI リクエスト

リクエスト拒否
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デモシナリオ：NGINX Plus の設定

流量制限の設定

WAFを有効化する設定



Copyright © Tokyo Electron Device LTD. All Rights Reserved. 29

まとめ

⚫ 昨今 急速に API が普及してきており便利な世の中になっている

⚫ 便利な一方で API は攻撃者から狙われることがある

⚫ API Gateway は API 通信のセキュリティ対策をしたり通信の制御をすることができる

⚫ NGINX Plus API Gateway を利用することでセキュリティ対策などができる
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