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Netskopeの活用に向けて

CN営業本部パートナー営業部

松村 光敏



Copyright © Tokyo Electron Device LTD. All Rights Reserved. 2

東京エレクトロンデバイスについて

東京エレクトロンデバイスは、

「商社機能」と「メーカー機能」を
融合して技術・製品・情報・
サービスをご提案しています。

設立

1986年
本社：神奈川県横浜市

EC CN PB

Semiconductor IT Solution Private Brand

資本金・売上高

資本金：24億円

売上高：2400億円
（2023年3月期）

東京証券取引所
プライム市場

ゼロトラスト・ソリューション

IDaaS SASE EDR

データセンターネットワーク・ソリューション

スイッチ ADC DNS/DHCP

仮想化基盤ソリューション

HCI 3Tier Server

ランサムウェア対策・ソリューション

PenTes EDR バックアップ

XDRソリューション

NDR EDR

その他 ソリューション

Wifi ファイルストレージ HSM

AI/DLソリューション

GPU GPU System Accelerator

クラウドネットワーク・ソリューション

CNAPP WAAP DNS/DHCP

Power Scale

SIEM



Copyright © Tokyo Electron Device LTD. All Rights Reserved. 3

Netskopeの取り組み

Netskope アワード受賞
長い歴史

2017年にNetskope社日本法人
設立に合わせて販売代理店契約
を当社と締結

豊富な導入実績

国内250社以上、製造業、IT、金融、
広告代理店、ヘルスケアなどの多種多様
な業種でご支援

充実したサポート

⚫ Netskope認定資格取得
者を含む熟知したエンジニア
が製品サポート

⚫ 30名体制でサポート

メーカーからの高い評価

⚫ FY23 Netskope Japan Partner of
the Year 連続受賞

⚫ Netskope導入における専門知識や豊富な
実績がある代理店が認定される
Service Delivery Specialization 取得

長い歴史と豊富な経験に基づいた充実したサポート
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弊社サポートサービス

お客様のフェーズに合わせたサービス提供

導入検討 事前検証 要件定義 設計/構築 テスト 運用

リスクアセスメント
サービス

PoC支援 スタートアップ支援サービス*

Managed Cloud 
Securityサービス

ヘルプデスク
サービス

*スタートアップサービスには主に以下が含まれます。
・設計/構築時およびのエージェント展開の技術支援
・管理者向け技術トレーニング/運用トレーニング
・定例会議 ・各種QA ・技術資料提供
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データ保護・セキュリティ対策を支援する運用・監視サービスをご提供します

（24時間365日体制）

シャドーIT、不正アクセス
情報漏えい

振る舞い異常、マルウェア・・・etc

Managed Cloud Security(MCS)サービス

通知・レポーティング

サービス担当エンジニア

監視

分析レポート

問合せ・各種依頼

セキュリティ監視基盤

ご利用環境

社内ユーザー お客様

連携

リスクアセスメントレポート

MCSサービスの特徴

モバイル
社外ユーザー

有識者による高度な運用

インシデント対応支援運用

24時間365日監視

運用

専門部門による監視・分析
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Netskopeの全体像

“Advanced Analytics” 高度なデータ分析

“NewEdge” プライベートクラウドネットワーク

きめ細かい制御 データ保護 コンプライアンス

SSL/TLS の検査 脅威防御 API/JSON 復号

企業ネットワーク リモートユーザー インターネットへの直接アクセス 非管理端末

セキュリティ・マイクロサービス

CASB-API 
& SSPM

パブリッククラウド
セキュリティ

Cloud 
Firewall

次世代SWG RBI ZTNA

・・・

サードパーティ
との統合

SSO/IAM

EDR/SIEM/SOAR

SD-WAN/MDM

Threat Intel Sharing

And more…

包括的な

⚫ コンソール

⚫ エージェント

⚫ ポリシー

SD-WAN
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Netskopeの強み

多くのアプリの可視化やきめ細やかな制御が可能に

利用イメージ

⚫ 法人インスタンス以外のTeamsを使用し、ファイルをアップロード

⚫ 法人インスタンスのTeamsを使用し、ファイルのアップロード

⚫ 法人インスタンスのTeamsを使用し、モバイル端末でファイルをダウンロード

⚫ ギャンブルサイトを閲覧

DLPチェックで個人情報や機密情報があればコーチング

マルウェア・脅威をチェック

読み取り専用モード

サイトをブロックし、利用規定アラートを表示しユーザーを指導

ユーザー、
グループ、OU デバイス アプリ インスタンス リスク評価 リスク評価 URLカテゴリ アクティビティ 脅威防護 コンテンツ ポリシーアクション

営業 非管理端末

認可アプリ
非認可アプリ 個人アカウント

リスク
セキュリティ
プライバシー
法律／監査

認定
（PCIDSS等）

ユーザーの
不正や

怪しい行動

100＋カテゴリ
パターンマッチ
サンドボックス

山田太郎 管理端末 アプリケーション
カテゴリ

法人アカウント

82000万＋
アプリDB

ファイル共有
ギャンブルサイト
フィッシングサイト
スパムサイト

C&Cサーバー
なども含む

アップロード
ダウンロード
共有リンク
編集
削除
ログイン

マルウェア
ランサムウェア
チェック

DLPルール
機密情報の
チェック

Allow
Block
Coach

Encrypt
Legal Hold
Quarantine

etc.
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自社契約・個人利用が混在するクラウドを柔軟に制御 CASB

Netskopeならこんな時

「 同じクラウドサービスでも、

自社契約・協力会社・個人利用と

インスタンス・テナントごとに制御したい 」

インスタンス識別やドメイン識別により柔軟な制御が可能

インスタンス識別

⚫ 各アプリ独自の内容を
解析し識別

⚫ インスタンスをタグ付け

ログインドメイン識別

⚫ クラウドサービスにログインする
時のE-mailのドメイン部を識別

SaaS提供のテナント制限

⚫ 独自HTTPヘッダによる
テナント制御

⚫ O365などアプリ独自機能

name@enterprise.com

********

ログイン

APPLICATION

Microsoft Office 365 Account ▼

自社インスタンス

個人インスタンス

New Key-Value Pair

KEY

Permitted Tenant List ▼

Application: Google Drive

Instance Name: Enterprise Inc.

Instance Tag: Company

Instance ID: enterprise.com

Application: Google Drive

Instance Name: Personal

Instance Tag: Personal

Instance ID: gmail.com

VALUE

enterprise.com ▼

個人利用協力会社自社契約
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ユーザーへアラート

禁止イメージ

ユーザーへアラート

警告イメージ

個人用BoxやGoogleドライブの利用は停止

（会社契約のものは操作可能）

個人用GitHubへのPush時、ユーザーに通知

（会社契約のものへは通知なくPush可能）

効果的なユーザーアラート コーチング機能

Netskopeならこんな時

「 ミスや故意による

アップロードなどを制御したい 」

利便性
セキュリ
ティ

セキュリティと利便性を両立する柔軟な制御

利便性

セキュリ
ティ
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重要データの持ち出し制御 高度なDLP

Netskopeならこんな時

「クラウドストレージを使わせたいが、

重要データや機密情報は

アップロードさせたくない」

重要データかどうかを検知し、制御することが可能

機密情報

⚫ 日本語文字コード（UTF-8、Shift-JIS）対応

⚫ マイナンバー、パスポート番号、運転免許証番号、
住所、クレジットカード番号などの事前定義識別子

✓ 3,500以上の事前定義識別子

✓ カスタムキーワード（社外秘、Confidentialなど）

✓ Fingerprinting（フォーマットを覚え込ませ、
それに対して何％近似したら検知）

✓ Exact Match（完全に一致したら検知）

✓ OCR検知

検知方法例

日本のローカリゼーションにも対応

機密情報なし

機密情報
あり
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Netskopeを最大限に活用いただくために

QAサポート on Slack

×

Managed Cloud Security(MCS)サービス

クラウドネイティブ様と連携により活用促進
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日々運用していく中で出てくる疑問や課題に、
いつでもSlackでクラウドネイティブ社のエンジニアが対応いたします

Slackでやり取りをするため、
迅速にレスポンスいたします

ご質問いただいた内容に対して、
クラウドネイティブ社のエンジニアが

直接回答いたします

1ヶ月の質問可能数の上限などは
基本的に設定されず、利用したい時に

好きなだけご利用可能です

月次の定例会（リモート）を設定可能で、
スポットの課題だけでなく、

継続的に課題解決を支援いたします

QAサポート on Slack
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導入初期から実運用中の課題を一気通貫でサポートし、Netskopeの導入効果を最大化

まとめ

導入検討 事前検証 要件定義 設計/構築 テスト 運用

×
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ご清聴ありがとうございました
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